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Solidaritat mit der
Gastro-Branche

Es gibt viele Verlierer wahrend der
Pandemie. Unbestritten ist die ganze
Gastro-Branche einer der grossten.
Dies kann uns als iNetWorx nicht kalt
lassen, weil wir viele Kunden aus dieser
Branche betreuen und ihre Note per-
sonlich und hautnah miterleben. Vor
allem aber sind es viele kleinere und
mittlere, privat geflihrte Unternehmen
wie auch wir eines sind, die unverschul-
det ums Uberleben kampfen miissen.
Die mit viel Herzblut aufgebaute Exis-
tenz droht sang und klanglos zerstort
zu werden.

Im letzten Herbst haben sich daher
verschiedene Gastronomen aus Basel
zu einer IG zusammengeschlossen, um
gemeinsam ihre Anliegen der Politik na-
her zu bringen. Dabei geht es um eine
gerechte Behandlung ihrer Branche
und nicht darum, die verhangten Mass-
nahmen in Frage zu stellen. Vieles lauft
namlich in der effektiven Umsetzung
von Hilfsmassnahmen nicht so rund,
wie es die Politik vollmundig angekiin-
digt hat.

Wir unterstiitzen die IG bei ihren Ak-
tionen mit unserem technischen Know-
how und stellen kostenlos Kommunika-
tionswege und andere Dienstleistungen
zur Verfligung. Wenn auch Sie sich mit
den Gastro-Betrieben solidarisieren
mochten, dann besuchen Sie die Web-
seite der IG-Gastro mit weiteren Infos.
Ihre Solidaritat wird von den Gastrono-
men enorm geschatzt.

Weitere Informationen: ig-gastro.ch

Mitarbeiterschulung

Fast jede Woche berichtet die Presse
Uber erfolgreich in Firmen-Netzwer-
ke eingedrungene Hacker. Auch wenn
oft keine genauen Details zum Angriff
preisgegeben werden, ist es doch so,
dass in den Uberwiegenden Fallen die
«Schwachstelle Mensch» ausgentzt
wurde, um die Tire zu 6ffnen. Die An-
greifer haben namlich ein grosses Prob-
lem: Sie missen von aussen her die
Firewalls Gberwinden, welche das Fir-
men-Netzwerk vom Internet trennen.
Und wenn dazu keine Sicherheitsliicken
oder grobe Konfigurationsfehler ausge-
nutzt werden kdnnen, ist das praktisch
unmdglich. Und selbst wenn: Grosse
Firmen-Netzwerke besitzen mehrere
Schichten an Firewalls und nach dem
Bezwingen der dussersten Mauer stiin-
de man bereits vor der ndchsten.

Der bevorzugte Weg eines Angreifers
geht daher Uber den Benutzer im Netz-
werk. Zwar muss er auf diesem Weg
oft geduldiger sein und auf
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Man lernt nie aus

werden, desto restriktiver werden sie
konfiguriert. Unter anderem kommen
ausgekligelte, mit kinstlicher Intel-
ligenz lernende Uberwachungstools
zum Einsatz, welche im Netzwerk und
auf Systemen nach auffélligen Verhal-
tensmustern von Programmen suchen.
Solche Tools sind sehr komplex und
wichtig fur die Friherkennung, haben
aber natirlich einen Preis, der fir viele
KMU meist nicht im IT-Budget liegt.

Neben allen technischen Massnahmen
gehdren geschulte Benutzer zu einem
umfassenden IT-Sicherheitskonzept.
Warum sind Angriffe mit gefélschten
E-Mails weiterhin erfolgreich? Weil es
eben ab und zu doch funktioniert und
eine Person Uberlistet werden kann.
Nicht immer ist es mangelnde Wach-
samkeit oder simple Naivitat des Be-
nutzers - man erwartet vielleicht
wirklich eine DHL-Sendung und klickt
auf den Link in einem Phishing-Mail.

Fehler des Benutzers hoffen. Dle eigene |T_ Kompetenz

Doch sobald der Benutzer

Uberlistet wurde, ist der An- MUSS mlt den aktueueﬂ

greifer bereits am Ziel: Er

ist im Netzwerk drin und hat ENtwicklungen Schritt halten.

somit Zugriff auf die Daten,

wie ihn auch der Benutzer hat. Er kann
nun heimlich damit beginnen, Daten zu
kopieren oder zu verschlisseln oder
versuchen, noch tiefer in das Firmen-
Netzwerk einzudringen.

Ein effektiver Schutz der Netzwerke
braucht darum zwei Ansatze: Techni-
sche Massnahmen und geschulte Mit-
arbeiter. Die technischen Vorkehrun-
gen beginnen mit einfachen Mitteln wie
zum Beispiel regelmassigen Updates
der Betriebssysteme und Programme
oder der Einschrankung der Benut-
zerrechte auf den Systemen. Natlr-
lich ist auch ein aktueller Virenscan-
ner Pflicht. Je grosser die Netzwerke

Aber auch unsere Kontakte verlagern
sich immer mehr auf die digitale, ano-
nyme Ebene: Networking findet nicht
mehr bei einem Stehapéro statt son-
dern Uber LinkedIn-Bekanntschaften.
Oder wir erweitern und pflegen unser
Umfeld Uber Freunde und Follower
auf Social Media-Plattformen. Diese
«Virtualisierung der Kontakte» stellt
neue Herausforderungen an uns, weil
Angreifer auf einfache Weise eine ge-
félschte ldentitat vorgaukeln und dabei
ihr wahres Gesicht verbergen koénnen.
Bei vielen der gegliickten Angriffe auf
grosse Unternehmen war dieses «So-
cial Engineering» genannte Vorgehen
ein wesentlicher Erfolgsfaktor.
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Aufmerksame Leser unseres Magazins
mogen bemerkt haben, dass ein Mitar-
beiter noch nicht vorgestellt worden ist,
obwohl er seit bald vier Jahren ein wich-
tiger Teil unseres Teams bildet: Unser
Applikationsentwickler Robin Portner.

Wir mochten natirlich nicht missen
mitzuteilen, dass sich Robin derzeit
zum Techniker HF Informatik weiter-
bildet. Mittlerweile ist er bereits im
letzten der drei Jahre dauernden Aus-
bildung. Wir driicken ihm die Daumen
flr den Endspurt.

IT-Tipp

Eine der haufigsten Aktionen auf einem
Computer ist das Kopieren und wieder
Einfligen von Text (CTRL+C und V).
Dazu wird die sogenannte Zwischen-
ablage verwendet. Bei jedem neuen
Kopieren wird aber die Zwischenablage
Uberschrieben und das Vorherige ist
weg. Nicht ganz.

Die Tasten-Kombination WIN + V 6ffnet
auf Windows 10 den Manager fir die
Zwischenablage unten rechts. Nun se-
hen Sie die letzten Eintréage und kénnen
ein friheres Element mit einfachem
Klick wieder in die aktuelle Zwischen-
ablage Ubernehmen und an der ge-
winschten Stelle im Text einfligen.
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Wir sind darum der Meinung, dass je-
der Benutzer seine IT-Kompetenz lau-
fend erweitern muss - ganz analog
den neuen Regeln im Strassenverkehr.
Aus diesem Grund hat die iNetWorx AG
eine Schulung fur Firmen-Kunden ent-
wickelt, die individuell auf die jeweilige
Branche und die Bedtrfnisse der Firma
angepasst werden kann. In einem span-
nenden Seminar wird nicht einfach nur
trockene Theorie vermittelt, sondern
anhand von praktischen Beispielen
Wissen vertieft oder mogliche Angrif-
fe simuliert. Das Ziel dieser Schulung
ist, dass ein Basiswissen Uber aktuel-
le Techniken vermittelt wird, Benutzer
weiter sensibilisiert werden und sich
dabei ein gesundes Mass an Wachsam-
keit und Skepsis aneignen.

Johannes Miiller & Séhne AG

Mitarbeiterschulungen sind nicht nur
ein Hauptelement in einer umfassen-
den Sicherheitsstrategie von Unter-
nehmen, sie bieten auch unbestritten
das beste Kosten-Nutzen-Verhéltnis
aller Massnahmen in Bezug auf IT-Si-
cherheit.

Haben wir Interesse geweckt? Wir
freuen uns auf lhre Kontaktaufnahme!
Sobald es die behordlichen Auflagen
wieder erlauben, freuen wir uns da-
rauf, die Schulung bei Ihnen im Betrieb
durchzufiihren.

KONTAKT
Samuel Alfano
s.alfano@inetworx.ch

Einrappler bis Goldvreneli online shoppen

Die Firma Johannes Miller & Séhne
AG hat geschafft, wovon viele trau-
men: Bei Suchbegriffen zu Schweizer
Munzen und Banknoten listen Google
oder Bing den Online-Shop schweizer-
geld.ch durchgehend auf der ers-
ten Seite — noch vor Ricardo oder der
Schweizerischen Nationalbank. Und
das ganz ohne Schaltung von Werbung.
Zugegeben, Minzen und Banknoten
sind ein Nischenmarkt und darum ein-
facher in Suchmaschinen auffindbar.

Trotzdem, das alleine wirde nicht
reichen, denn die Relevanz eines
Suchresultates ist auch von anderen
Parametern abhangig. So ist namlich
schweizergeld.ch nicht einfach nur ein
Online-Shop, sondern auch ein frei zu-
géngliches und komplettes Archiv der
Schweizer Numismatik seit der Helve-
tik 1798 mit Tausenden von Abbildun-
gen und Hintergrundinformationen.
schweizergeld.ch ist Uber die Jahre
zu einer der am meisten besuchten
Homepages fiir Sammler von Minzen
und Banknoten aufgestiegen.

Nicht ohne Stolz diirfen wir sagen, dass
wir unseren Teil zu diesem Erfolg bei-
getragen haben: Der Shop musste von
Grund auf neu programmiert werden,
denn fir dieses Geschaftsmodell gibt
es keine Standardlosung. Eine Eigen-
entwicklung bietet zudem den grossen
Vorteil, dass die Programmierung be-

kann und nicht umgekehrt die Prozesse
der Software angepasst werden ms-
sen. Letztendlich sind aber eine einfa-
che Handhabung, eine Ubersichtliche
Gliederung und vor allem ein schnelles
Backend entscheidend. Bei fast 20'000
Artikeln ist das nicht ganz ohne.

Es darf aber auch nicht vergessen
werden, dass ein erfolgreicher Online-
Shop nicht nur ein attraktives Ange-
bot bieten muss: Es muss auch liefer-
bar sein. Neben Standardartikeln wie
Miinzsatze oder Gedenkmiinzen sind
bei Johannes Miiller & S6hne AG auch
viele Raritaten sofort lieferbar. Seit
dem 1.12.2012 ist der Shop nun online
und wurde seither stetig mit weiteren
Themen erganzt, sodass er heute zu ei-
nem wichtigen Standbein der Familien-
unternehmung geworden ist. Und nicht
zuletzt ist in Zeiten von Lockdowns
ein funktionierender Online-Kanal von
mehr als nur monetdrem Wert.

KONTAKT
JOHANNES MULLER & SOHNE AG
www.schweizergeld.ch
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